Systéme et Réseau

Livrable HIGH AVAILABILITY : HAProxy & Hearbeat Sous Debian 12

Réseau a créer:

CLUSTER CLUSTER WEB
HAPROXY apache2,php, Template
WAN HEARTBEAT bootstrap
LAN
192.168.0.11/24 1 172.20.0.11/24
-
F-
¢L HAProxyl
192.168.0.10/24 |— SERV-WEB1
L
- 172.20.0.21/24
;‘_?
cu-0 P
192.168.0.12/24 |5 172.20.0.12/24

192.168.0.100/24
HAProxy2 [ S

SERV-WEB2

172.20.0.22/24
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Les étapes ainsi que les captures d’écrans sont numérotées.
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Analyse de la demande

Dans le schéma du réseau, 'on souhaite avoir 5 machines

Machine

oS

Caractéristiques

Client Windows

Windows 10

Ip statique
192.168.0.100

NAT en dhcp

HAProxy 1

Debian

IP statique 172.20.0.11/24
IP statique 192.168.0.11/24
NAT en dhcp

Heartbeaten 192.168.0.10/24

HAProxy 2

Debian

IP statique 172.20.0.12/24
IP statique 192.168.0.12/24
NAT en dhcp

Heartbeaten 192.168.0.10/24

SRV-WEB 1

Debian

IP statique 172.20.0.21/24

SRV-WEB 2

Debian

IP statique 172.20.0.22/24

Segment LAN

Machines connectées

Segment LAN 1

Connecte HAProxy1, HAProxy2, SRV-
WEB1 et SRV-WEB2 sur le méme réseau
(172.20.0.0/24)

Segment LAN 2

Connecte HAProxy1, HAProxy2 et Client
Windows sur le méme réseau
(192.168.0.0/24)

Chloé Houivet & Kévin Roussel BTS SIO 1LM
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1. Procédure de Uinstallation des machines
a. Installation de la machine virtuelle DEBIAN sans interface
graphique (SRV-WEB1)

Etape 1:

[ VMware Workstation

_ e 1. Appuyer sur file puis sur « New
File Edit View
Virtual Machine... ».

Mew Virtual Machine...

Mew Window

Open... Ctrl+0

Scan for Virtual Machines... -

Canflgure Auto Start VMs New Virtual Machine Wizard X
Close Tab TR

Welcome to the New Virtual
WORKSTATION  Machine Wizard

( onnect to SEIVEI... PRO
I ; What type of configuration do you want?

© Tyoca (recommendad)
Create a Workstaton 17.5 or iater wirtual
machine in & few casy steps

_) Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type.
vrtual disk type and compatbéity with
older YMweare products

2. Choisir le type de la machine
«Typical (recommanded) ».

| Next> Cancel

Etape 2:

New Virtual Machine Wizard

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the quest operating system?

Install from:
No drives avaiable

Choisir Uoption “l will install

, the operating system later”.
Instaler dsc image fie (iso):

© 1 wil instal the operating system later.
The virtual machine will be created with a blank hard disk.
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Select a Guest Operating System

Etape 3:

‘Which operating system will be installed on this virtual machine?

Guest operating system

) VMware ESX
() other

1. Choisir Linux et mettre la
version « Debian 10. x64 ».

Version

Debian 10.x 64-bit

Help < Back

Next > Cancel

New Virtual Machine Wizard *

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
SRV-WEB1

Location:
C:\Users'yrbig\DocumentsVirtual Machines\SRV-WEB1 Browse.. .

2. Cha nger le nom de la maChine en The default location can be changed at Edit > Preferences.
mettant « SRV-WEB1 ».

< Back Cancel
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Etape 4:

Mew Virtual Machine Wizard DG
Specify Disk Capacity 1. Le stockage de la machine

How large do you want this disk to be? . y N . g
virtuelle n’est pas a modifier

The virtual machine’s hard disk is stored as one or more files on the host computer's

physical disk. These file(s) start small and become larger as you add applications, tO ut comme l_eS pa ram étres .

files, and data to your virtual machine.

Maximum disk size (GB): po.o

Recommended size for Debian 12.x 64-bit: 20 GB

() Store virtual disk as a single file
© Spit virtual desk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks,

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Debian
12.x 64-bit.

The virtual machine will be created with the following settings:

MName: SRY-WEE 1
Location: C:\Users\mrbig\Documents!Virtual Machines\SRV-WEB1
Version: Waorkstation 17.5 or later

Operating System: Debian 12.x 64-bit

Hard Disk: 20 GE, Split
H H Memory: 2045 MB
2. Alafin de cela, cliquer sur Netmork Adepters NAT
« F|n|Sh » aﬁn de va “der la Création Other Devices: 2 CPU cores, CD/DVD, USE Controller, Sound Card

de la machine

=
—
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Etape 5:

Close Tab

Mark as Favorite
Rename...
Open VM directory

Remove

) Power

1. Allez dans les parametres de la machine en
faisant clique droit puis « settings ».

Snapshot

/7 Manage

' Settings...

Hardware  Options

Device Summary Device status
Memory 2GB B
Processors 2 (8 Connect at power on
Hard Disk (SCST) 2068
CD/DVD (SATA) Using file C:\Users\rbigDoc... Connection

2 Network Adapter NAT ) Use physical drive:
USB Controller Present

19 Sound Card Auto detect

Dlisplay Auto detect O Use IS0 image file:

2. Rajouter le fichier iso dans e )

« CD/DVD (SATA) ». Pour se faire, dans /A=
«Use ISO image file », choisir le R ‘

fichier ISO du Debian souhaité.

Puis on valide.

L > 4 B> Doc.. > Cours..
Organiser v Nouveau dossier

A Accueil

&) Galerie

v e Kevin: personnt

> [ Documents

T [T
[ ouwrir |+ Annuler

[ o Cancel Help

Page 7 sur 86
Chloé Houivet & Kévin Roussel BTS SIO 1LM



Etape 6:

SRV-WEB1

[T:] SRV-WEBT1 1. Allumer la machine.

2. Choisir la méthode d’installation
«Install ».

[ii] Eeleck o l I

|

1
Chisieeer the leu 0 I usidl For the Ingtallatlon process, The selected larguaps wlll
also tm the default lenpueie for the instelled system,

Langumes
[+ = Ho locallzaklon
Albanian = Shals
wratl . s
Fedur jan - AkbuLinu
DU - Eushsrs
B L3 jan - EEFEDYCEES
[Basmilan - Bosanskil
[Bulgarlan - BwAn "
Catalan ] I:l;
Chinese (SEeplifledy - L] -
Chilnese (Tradltlonall - xmﬂr
ot jan - Hiatsk )
Czech - ECedtina
[anish - Donsk
[uich - Hederlands
Engllsh - English
Esperanta Esgeranto
Eztonian Eestl

4. Mettre la situation géographique « France ».

Chloé Houivet & Kévin Roussel BTS SIO 1LM

© debian 12

Debian GNULinux installer penu (BIOS mode)

install

Graphic:

3. Choisir la langue en francgais.

I T choix de wotre sitwation géographioue —————

Le pays chaisl permet de définir le fuseau haraire et de determiner les paramétres
régionauy du syst¥me (g locale By, Clest 12 plus souvent e pays ol vous vivez,

La courta liste affichée dépend de le langue précédemrent choisie. Choisizsser @ Autre #
=l wotre pays n'est pas affiché,

Fags (territolre ow région) =
Belgigue
Luxeniourg
Sulssa
Autre

Revenir en arrifres
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Suite étape 6 :

{111 configurer le clavier 5. Mettre la disposition de clavier en
Disposition de clevier & utiliser : frangais.

Bang ladesh
BElarusse
Bengali

Belge

Berbére (Latln)
Basn lague
Brasilien
Britannigue
Bulgare (BDS)
Bulgare (phonStiguel
Blirman

Canadien frangais
Canadien multilingue
Catalan

Chinois

Croate

Tcheque

Danaois

MEer landais

[varak

Dzongkha

Esperantn

Estanien

Ethiopien

Finnois

<Revenlr en arrlérex

Etape 7 :

['] Configurer le réseau |

veuillez indiguer le nom de ce sustéme.

, ‘ - . ) : 1. Rechangerle nomde la
Le nom de machine est un mot unigue gui identifie le systeme sur le réseau. 31 vous ne
connalssez pas ce nom, demandez-le & votre administrateur réseau. Si vous installez votre H a
propre rEseau, voOUS pouvez mettre ce gue wous woulez. maChIne en « SRV WEB1 ?.

Nom de machine :

<Rewenir en arriére: <Continuer>

{ [1] configurer le réseau f

Le domaine est la partie de l'adresse Internet gui est 3 la droite du nom de machine. Il
se termine souvent par .com, .net, .edu, ou .org. Si vous paramétrez wvotre propre réseau,
vous pouvez mettre ce gue vous voulez mais assurez-vous d'emplover le méme nom sur toutes

2. Ne mettre aucun les machines,

Domaine :

domaine.

<Revenir en arriére: <Cont inuer>
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Suite étape 7 :

3. Pour le mot de passe
superutilisateur mettre
« root ».

Etape 8:

1. Le nom du nouvel utilisateur en « user ».

2. Le nom de Uidentifiant en « user ».
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Suite étape 8:

3. Ainsi que le mot de passe « root » pour Uutilisateur.

Etape 9:

1. Pour la méthode de partitionnement
mettre « Assisté, utiliser un disque entier »

2. Choisir le disque (qu’un seul choix).
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Suite étape 9:

3. Pour le schéma de partitionnement
mettre « Tout dans une seule partition ».

4. Terminer le partitionnement et
appliquer les changements.

5. Ainsi, il faut accepter les changements
sur le disque.
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Etape 10:

1. Refuser analyse des
supports d’installation.

2. Choisir la France
comme pays miroir
de Uarchive Debian.

3. Enfin, choisir
«deb.debian.org »
comme miroir de
larchive de
Debian.
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Etape 11:

1. Ne mettre aucun mandataire HTTP.

2. On laisse les paquets se télécharger.

3. Mettre « non » pour la participation a 'étude
des statistiques sur l'utilisation des paquets.
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Etape 12:

1. Décocher les logiciels a installer par défaut « environnement

de bureau Debian, GNOME, utilitaires usuels du systeme ».

2. Installer le programme de
démarrage GRUB sur le disque

3. Choisir le périphérique « /dev/sda/ ».
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Etape 13:

1. On redémarre la machine virtuelle Debian

1 (1) Termlner 1°installatlon

Installation terminée
L'installation est terminge et vous allez pouvoir maintenant démarrer le nouveau sustéme,
Veulllez wErlfier gue le support d'installation est blen retleé afin gue le Aouvesy
sustéme pulsse démarrer et éwiter de relancer la procédure d'lnstellation,

Veuillez selectiomnmer <Comtinuer> pour redémarrer.

Revenlr en arrléres zont jruer:]

2. L’installation de la machine virtuelle Debian sans
interface graphique SRV-WEB1 est terminée.

Debian GHUsLInux 12 SRY-WEB1 ttul

/-WEB1 login:
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b. Duplication de la machine SRV-WEB1 pour créer la machine
HAProxy1

Close Tab =
2GB

Mark as Favorite

Rename... 20GB

Open VM directory Using file C:\User..
NAT

Remove
Present

Powes
wer Auto detect

Auto detect

[ Snapshot

/> Manage > l I3 Change Hardware Compatibility...
=
7 Settings.. Upload...

[ Delete from Disk

¢ Message Log

Etape 1:

Faire un clique droit sur la
machine SRV-WEB1, ensuite
aller sur manage puis cliquer
sur « Clone... ».

Etape 2:

Clone Virtual Machine Wizard

vmware

This wizard will help you create a copy of this
virtual machine,

If you intend for other users to create dones
from this virtual machine, you should enable

Advanced.

Welcome to the Clone Virtual
WORKSTATION ' Machine Wizard

PRO™

template mode under VM > Settings > Options >

t [ Sx.:uvant> ] Annuler

1. Cliquer sur suivant

Clone Source
Which state do you want to create a done from?

Clone from

© The current state in the virtual machine

2. Choisir « The current state in

Creating a linked done from the current state will areate a new snapshot.

the virtual machine » puis faire

suivant.

< Précédent

Thes virtual machine has no existing doneable snapshats.

Suivant > Annuler

Chloé Houivet & Kévin Roussel BTS SIO
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Etape 3:

| o . |
Clone Virtual Machine Wizard X

Clone Type
How do you want to done this virtual machine?

Clone method

() Create a linked done
A linked done is a reference to the original virtual machine and requires less
disk space to store. However, it cannot run without access to the original
virtual machine,

© Create a full done
A full done is a complete copy of the original virtual machine at its current
state. This virtual machine is fully independent, but requires more disk space
to store,

et cliquer sur suivant.

< Précédent Annuler

Etape 4:

Choisir « Create a full clone »

[ o
Clone Virtual Machine Wizard

Name of the New Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name

Mettre le nom de la HAProxy

machine HAProxy et

ensuite faire terminer. Location
C:\Users\mrbig\Documents\Virtual Machines\HAProxy

Chloé Houivet & Kévin Roussel BTS SIO 1LM

< Précédent Terminer Annuler

s——————————————

Browse...
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Etape 5:

1. Le clonage est en cours de création

Cloning Virtual Machine

./ Preparing done operation

Wiware Workstation

Cloning...

e — 2. Le clonage est terminé.

Cancel

Clone Virtual Machine Wizard

Cloning Virtual Machine

-/ Preparing done operation

. Creating full done

-+ Done

Etape 6:
1. Allumez la machine HAProxy1, taper la commande suivante pour pouvoir la
renommer.
nano /etc/hostname

GNU nano /.2
HAProxyl

2. Ecrire HAProxy1 et
valider la modification.
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c. Installation de la machine virtuelle Client Windows +
configuration de l’adresse IP

Etape 1:

[ VMware Workstation

File Edit View VM Tabs Help 1. Appuyer sur file puis sur

Ctrl+M « New Virtual Machine »

Mew Virtual Machine...
1 Mew Window

Open... Ctrl+0
Scan for Virtual Machines...

Configure Auto Start VMs

Close Tab Ctrl+ W bickiimgredsy

Welcome to the New Virtual

WORKSTATION Machine Wizard
PRO

Connect to Server... Ctrl+L

1 ; What type of configuration do you want?

o Typical {recommended)

Create a Work=tation 17.5 or later virtual
maching in a few easy seps,

Custom (advanced)

Create & virtual madhne with advanced
options, such as 3 SCST controller type,
virtual desk type and compatibality with
cider VMware products

2. Choisir le type de la machine
« Typical (recommanded) ».

Next > Cancel

New Virtual Machine Wizard X
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc
Mo drives available
Cocher le dernier point
(D) Installer disc image file (iso): L .
« lwillinstall the operating
system later ».

O 1 will install the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back [ Next > Cancel
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Etape 3:

New Virtual Machine Wizard X

Select a Guest Operating System .. . .
Which operating system will be installed on this virtual machine? 'I . C h olsIr M IC rOSOft Wl n d ows et

Guest operating system mettre la version « Windows 10.
() Linux

() VMware ESX

() Other

Version r . ) 1
New Virtual Machine Wizard X
Windows 10 x64

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

Client Windows|

Location:
C:'\Users\mrbig\Documents Virtual Machines\Client Windows Browse...

Help < Badk Next > Cancel The default location can be changed at Edit > Preferences.

2. Changer le nom de la machine
en mettant « Client Windows ».

< Back | Next > Cancel

Etape 4:

r Al
New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Medmmdskeze @) 600 1. Le stockage de la machine virtuelle n’est pas a
e modifier et ne pas changer les parametres
personnalisés.

() Store virtual disk as a single file
© spiit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back [ Next> | Cancel

l_'|:| Client Windows

2. Alafinde cela, il sera
possible d’allumer la machine.
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Etape 5:

Allez dans les paramétres de la machine « settings » et rajouter le fichier iso dans
« CD/DVD (SATA) ». Ensuite dans « Use ISO image file », choisir le fichier ISO du Windows
souhaité.
Virtual Machine Settings >
Hardware Options

Device status

Device Summary
E=IMemory 4GB ~OHTEEEEe
Processors 4 Connect at power on
=jHard Disk (NVMe) 60 GB _
() CD/DVD (SATA) Auto detect Cf-nnechon
2 Network Adapter NAT (_) Use physical drive:
[~ usB Controller Present s detect
Sound Card Auto detect ]
[_Ipisplay Auto detect © Use 150 image file:
C:\Wsers\mrbig\Documents'\Cours vm\Windows_10.i ~ | Browse... |
Advanced...
Etape 6:

lﬁ Client Windows

1. Allumer la machine.

"4 Installation de Windows [ @ E

==,Windows'

2. Choisir la langue, le format
horaire et monétaire et clavier ou

méthode d’entrée en « Francgais ».

P e e Appliquer et ensuite cliquer sur
Chaver ou méthode ¢ entrce - [ « Suivant ».

Entrez la langue et les pré s tre choix et cliquez sur Suivant pour continuer.

= |
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Etape 7 :

14 Installation de Windows =

1. Onclique sur
« Installer maintenant ».

m Windows

Installer maintenant

Réparer I'ordinateur

Tous d

) if Installation de Windows
Activer Windows
Siil s'agit de la premigre installation de Windows sur ce PC (ou si vous installez une autre édition)
vous devez entrer une clé de produit Windows valide. La clé de produit doit figurer dans le message
électronique de confirmation que vous avez requ aprés I'achat d'une copie numérique de Windows . . ..
Elle peut également étre indiquée sur une étiquette & lintérieur de la boite dans laquelle Windows a 2_ PO ur a Ct|Ve r Wl 8] d OWS’ C h OISIr « Je
éte fourni
La clé de produit (Product Key) ressemble  ceci - XXXXX-XXKXH- X008 - KOO0 X000 n ,a | pa s d e Clé d e p rOd u |t (PrOd uct
Si vous réinstallez Windows, sélectionnez Je ne posséde pas de clé de produit. Votre copie de
Windows sera activée automatiquement ultérieurement Key)
».
|
n de confidentialité l::-\ | Suivant
_

3. Ensuite choisir le systeme
d’exploitation a installer
«Windows 10 Professionnel ».

@ o) Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation
‘Windows 10 Famille

Date de mod... ™

08/09/2022

Architecture
54

‘Windows 10 Famille N ufid 08/09/2022
‘Windows 10 Famille Langue unique il 08/09/2022
Windows 10 Education b4 08/09/2022
Windows 10 Education N ufid 08/09/2022

ind

Description :
Windows 10 Professionnel

s

Suivant

Chloé Houivet & Kévin Roussel BTS SIO 1LM
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Etape 7 (Suite) :

1. Accepter les termes du
contrat de licence.

Q ol Instaitation de Windows

Date de la derniére mise a jour : juin 2021

Avis et conditions du contrat de licence applicables

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
SYSTEME D'EXPLOITATION WINDOWS

S1 VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, S| VOTRE
SIEGE SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE LA CLAUSE
D'ARBITRAGE EXECUTOIRE ET DE RENONCIATION AUX ACTIONS
COLLECTIVES DE L'ARTICLE 11. ELLE AFFECTE VOS DROITS EN CAS DE
LITIGE.

Nous vous remercions d'avoir choisi Microsoft ! v

[AV accepte les termes du contrat de licence!

K o Installation de Windows
el type d'installation voulez-vous effectuer 7

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Personnalise : installer uniquement Windows (avance)

3. Choisir le lecteur ou
installer Windows et
ensuite Uinstallation de
Windows commencera.

Chloé Houivet & Kévin Roussel BTS SIO 1LM

2. Choisir le type d’installation
« Personnalisé : installer
uniguement Windows
(avancé) ».

K ok bstalstion de Windows

00 souhaitez-vous installer Windows 7

e Tailletotsle  Espace fibre  Type

= Lecteur 0 Espace non alloud 60.0Go 60.0 Go

Page 24 sur 86




Etape 8:

Commencons par la région. Est-ce bien celle-ci ?

1. La machine virtuelle Windows redémarre
et ensuite il faut mettre la situation
géographique « France ».

Est-ce la bonne disposition de clavier ?

2 utilisez également un autre dizp jouter ap

2. Mettre la bonne disposition de clavier
en « Frangais ».

L3
Vous souhaitez ajouter une deuxieme disposition
de clavier ?

3. Enfin, ignorer Uajout d’'une
deuxieme disposition de clavier.

Aouter une disposton
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Etape 9:

Comment souhaitez-vous configurer ?

Configurer pour une utilisation personnelle
Nous vous aiderons 3 effectuer une configuration avec un

1. Choisir la configuration pour
compte personnel Microsoft. Vous aurez un contréle total
S une utilisation personnelle.

Configurer pour une organisation

Suivant

Ajoutez votre compte

connec

2. Ensuite choisir
compte hors connexion.

une clé de sécurité

Compte hors connexion Confidentialité et cookies Conditions d'utilisation En savoir plus

Suivant

Etape 10:

utiliser ce PC ? 1. Mettre le nom du nouvel
| utilisateur « Client ».
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Suite étape 10:

Créer un mot de passe facile a retenir

sez quelque chose don

2. Ne pas mettre de mot de passe
et confirmer avec « suivant ».

Etape 11:
1. Refuser que Microsoft et les 2. Choisir qu’iln’y a que les
applications utilisent l'emplacement données de diagnostic
de Uordinateur et le localise obligatoire qui soit envoyées.

Autoriser Microsoft et les applications a utiliser
votre emplacement

n savolr plus
P En savoir plus

3. Choisir qu’iln’y a que les données 4. Ne pas aider a ’'amélioration de
de diagnostic obligatoire qui soit Uécriture manuscrite et a la saisie.
envoyées.

Ameéliorer |'écriture manuscrite et la saisie
Envoyer des données de diagnostic a Microsoft

3

b savou phas
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Suite étape 11:

5. Enfin ne pas obtenir des expériences 6. Refuser l’autorisation aux
personnalisées avec des données de applications a utiliser Uidentifiant de
diagnostic. publicité.

Obtenir des expériences personnalisées avec des

; : _ Autoriser les applications a utiliser l'identifiant de
données de diagnostic

publicité

Etape 12:

Personnalisons votre expérience utilisateur

pul

1. Ignorer la personnalisation
de Uexpérience utilisateur.

Si vous souhaitez en savoir plus

Laisser Cortana vous aider a accomplir vos taches

Pour ce faire, Cortana doit accéder a certaines de vos données personnelles

« {y o

2. Ne pas laisser Cortana X
accomplir les taches en i

choisissant « Pas maintenant ».

En savoir plus Pas maintenant
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Etape 13:

L’installation de la machine virtuelle Client Windows est terminée.

88 O Tepezici pour effectuer une recherche O Hi e P~ B ~c8nm w":zm !

= DEMARRER

1. Concernant la configuration de
ladresse IP, il faut aller dans les
parametres en cliquant sur la touche
Windows et cliquer sur ’engrenage.

Microsoft Store

N

PC-HOST
Documents
Images

85 Paramétres

D Marche/Arrét

pel r[apez ici pour effectuer une recherche
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Etape 15:

PC-HOST <o =

Rewards

Se connecter

R

Se connecter

3
®

IE Périphériques
@ Réseau et Internet :_/ Personnalisation 8= Applications
Wi-F mode Avion, VPN Leo-plan, écran de Pre= Désin "
loge, coule
Comptes (Y), Heure et langue Jeux
Q Eonp _— G ng (o]

oix, région, date

(1, Options d'ergonomie /O Rechercher ‘9' Cenfidentialité

- Naeratewr, loupe, co t Rechercher mes fichiers Emplacement
devé sutorisat ;i

7T Mise & jour et sécurité

<« Paramétres

Game Bar, captures, mo

- o x
ily 82 minutes
Navigation web

Parametres
recommandés

1. A la suite de cela, il faut se
rendre dans Réseau et Internet.

de je

Etat

pas accéder aux contenus disponibles sur le réseau. 5i vous avez
| un forfait de données limitées. vous pouvez définir ce réseau

Réseau et Internet

Etat
% Ethernet

*  Accés a distance

2. Cliguer sur Centre Réseau et
Partage.

“& VPN

Chloé Houivet & Kévin Roussel BTS SIO 1LM

comme étant une connexion limitée ou modifier d'autres
propriétés,

A\ Dépanner

Ethernet0 0 Mo

Depuis ces 30 derniers jours

Propriétés Ci ion des

Afficher les réseaux disponibles
Affichez les options de connexion qui v

Paramétres réseau avancés

g Modifier les options d'adaptateur

Affichez les cartes réseau et modifiez les paramétres de connexion.

Centre Réseau et partage
Décidez des contenus que vous souhaitez partager sur les réseaux
EUXC]UEIS VOuUs Vous connectez. h

S

Afficher les propriétés du matériel et de la connexion
Pare-feu Windows

Réinitialisation du réseau
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Etape 16 :

_ @ @@ 0@ @000 @ OO VBT I——————
55 Centre Réseau et partage — a X

4 & <« Réseauetlnternet » Centre Réseau et partage ) Rechercher »p

P : : Afficher les informations de base de votre réseau et configurer des connexions
age d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les paramétres de la e
carte Pas d'acces réseau

U Ethernetd

Réseau non identifié
Réseau public

Type d'accés:

Connexions :
Moedifier les parameétres de

partage avancés

Options de diffusion

0 e b Modifier vos paramétres réseau
multimédia en continu

G« Configurer une nouvelle connexion ou un nouveau réseau
Configurez une connexion haut débit, d'accés a distance ou VPN, ou configurez un routeur ou
un point d'accés.

@ Résoudre les probléemes

Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de
dépannage.

Voir aussi
Options Internet

Pare-feu Windows Defender

1. Cliquer sur modifier les
parametres de la carte.

g nl H
srles in &' Connexions réseau
VoS résea
Organiser
sau non id 9
au public

T ﬁi <« Réseau et Internet » Com
Désactiver ce périphérique réseau

~| | Ethernet0
| Réseau non identifié

latalfBY BI5741 Gigabit Netwo...

2. Clique droit, puis propriété sur ¥° ® Désactiver

notre carte réseau. S
C Diagnostiquer
u
®) Connexions de pont
R
- Créer un raccourci
d % Supprimer
¥ Renommer
® Propriétés <

1
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Etape 17:

) Propriétés de Ethernetd K
Gestion de réseau

Connexion en utilisant :

B Intel(R) 82574L Gigabit Network Connection

| Configurer.. |

Cette connexion utilise les éléments suivants :

E3 Cliert pour les réseaux Microsoft ~
I patage de fichiers et imprimartes Réseaux Microsoft

I Planfiicateur de paguets GoS 1. Double Clique sur le
'R Protocole Intemet version 4 (TCP/1Pv4) 4—

4 Protocole de mukiplexage de carte réseau Micmsl:}

T « Protocol Internet version 4
A

. Protocole Intemet version 6 (TCP/IPvE) v (TC P/I PV4) »

>

0=

"REORNEE

Installer.... Deésinstaller Propriétes
Description
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés,

OK Annuler

! Propriétés de : Protocole Internet version 4 (TCP/IPv4) >

2. Cliquer sur « Utiliser Général

’ H d Les paramétres IP peuvent étre déterminés automatiquement si votre
Uadresse IP suivante » et rentrer réseau le permet. Sinon, vous devez de&ander les paramétres IP

Ceue-Ci . ; appropriés a voire administrateur résea
é () Obtenir une adresse IP automatiquement
Adresse IP : 192.168.0.100 ®pliser Iadresse IP suivante ;i
i F Adresse [P : [192.168. 0 . 100 |
Masque de sous-reseau : : Masque de gous-réseau : | 255 ,255.255 ., O |
255.255.255.0 J Passerelle par défaut : | . . . |
[

Obtenir les adresses des serveurs DNS automatiquement

Cllquer sur«OK» et cela (@) Utiliser I'adresse de serveur DNS suivante :

sauvegardera les modifications Serveur DNS préféré : [ . . ]
apportées. Serveur DS awdlisire : [ . . . |
i [[] valider les paramétres en quittant

Avance,.. 5

e

Linstallation de la machine Client Windows et la configuration de son adresse IP sont
terminées.
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2. Mise en place d’HAProxy pour la machine HAProxy DEBIAN
a. Configuration des adresses IP HAProxy 1

Etape 1:

I__'EI HAproxy 1 1. Il faut se rendre dans les

parametres de la machine
virtuelle HAProxy1, en
cliquant sur « settings ».

Virtual Machine Settings

Hardware Options

Device Summary
2. Ensuite rajouter 2 E=IMemory 2GB
I".EProcessors 2
« Network adapter » [\Hard Disk (N\VMe) 60 GB
en Cllq uant sur @ CD/DVD (SATA) Using file C:\Users\rouss\OneDr...
= Network Adapter NAT
«Add... ». B USB Controller Present
t]) Sound Card Auto detect
[_Ipisplay Auto detect
Add... Remove
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Suite étape 1:

(T)Bridged: Connected directly to the physical network

e etwork Adapter LAM Segment

5 Network Adapter 2 NAT

Replicate physical network connection state

55 Network Adapter 3 LAM Segment .
[=] use Contraller Present ") MAT: Used to share the host's IP address 3- M ettre le p remier en
cli Sound Card Auto detect jost-only: A private network shared with the host
[pisplay Auto detect () Custom: Spedific virtual network LA N S egm e nt .
Mnetd
«Lansegment1»
o LAN segment:
LAN Segment 1 ~
LAM Segments...  Advanced...
55 Metwork Adapter LAM Segment () pridged: Connected directly to the physical network
fi= e tark Adapter 2 NAT Replicate physical network connection state
55 Network Adapter 3 LAM Segment
[] usE Contraller Present I O NAT: Used to share the host's IP address
cli Sound Card Auto detect (")Host-only: A private network shared with the host
[IDisplay Auto detect _) Custom: Specific virtual network. Le secon d en N AT'
VMnetd
E_:_Z' LAM segment:
LAM Segments...  Advanced...
55 Metwork Adapter LAM Segment () pridged: Connected directly to the physical network
% Network Adapter 2 NAT Replicate physical network conr state
PSS ———
[ UsB Controller Present (C)NAT: Used to share the host's IP address RPN
cli Sound Card Auto detect ost-only: A private network shared with the host Le tro ISsieme en LAN
[ Display Auto detect (_) Custom: Specific virtual network. Seg me nt
Mnetd
o LAM segment:
« »
N Segment 2 . Lan segment 2
LAM Segments...  Advanced...

Etape 2:

1. Allumer la machine, taper la commande nano /etc/network/interfaces.

I root@HAProx ‘;41 :™# nano

2. Modifier les lignes
suivantes :

Allow-hotplug ens33
Iface ens33 inet static
Address
172.20.0.11/24

Allow hotplug ens37
Iface ens37 inet dhcp

Allow hotplug ens38
Iface ens38 inet static
Address
192.168.0.11/24

Chloé Houivet & Kévin Roussel BTS SIO 1LM

‘etc/network/inte

GHU nano 7.2

1o
= 1o inet loophs
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Etape 3:

1. Faire ifdown

ems Consortium,

surens33 ens37
Aunl, isc.or of twaresdhcps

et ens38

on en bo 192.168.42.254 port 67

root @HAF
' Client 4.4.3-F1
ems Consortium.
2. Puis ifup sur info, p sit htt Ju. isc.orgssof tware/dhops
ens33 ens37 et
ens38.

DHCPOFFER of

67

Page 35 sur 86
Chloé Houivet & Kévin Roussel BTS SIO 1LM



Etape 4:

Puis vérifier a 'aide de la commande ip a qu’il y a bien une adresse IP inet Static
172.20.0.11/24 pour ens33, une adresse IP inet DHCP pour ens37
et une adresse IP inet Static 192.168.0.11 pour ens38.

oup default glen

: UP group default glen 1

> UP group default glen 1

up default glen 1
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b. Installation et configuration du service HAProxy

Etape 1:

1. Taper la commande suivante qui permet d’installer le service HAProxy.

Aptinstall haproxy -y

Etape 2:

Apres Uinstallation, il faut configurer le service pour assurer le balancement entre les
serveurs web du groupe. Ainsi, le fichier de configuration de haproxy est
/etc/haproxy/haproxy.cfg. Pour éditer ce dernier, il faut rajouter le terme « nano » pour
pouvoir ajouter des lignes au fichier :
nano /etc/haproxy/haproxy.cfg

RV-WEB1:"#

iSRY-HWEB1: ™% nano /etc/hi
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Etape 3:

Cela ouvrira un fichier dans lequel il faut
rajouter les lignes suivantes a la fin :

# Configuration du balancement
listen clusterweb  [ERESRAMNTERRERA

bind 192.168.0.10 :80 hind 192.168.6. 16:8

(Futur ip utiliser pour heartbeat)

# mode d’écoute fI'II:IIjE! htt[:l
mode http

# mode du balancement (roundrobin 50%- ,
SOl Dalance roundroin

balance roundrobin

#option  [IGSHEASEl:
option httpclose  IEGRIIRIIETEEEIE
option forwardfor

# liste des serveurs impliqués par le CRY- HEEl 172 9607
, 7
balancement CRY-HERD {77
server SRV-WEB1 172.20.0.21 :80 check

server SRV-WEB2 172.20.0.22 :80 check

# pour les statistiques
stats enable

stats hide-version

stats refresh 30s

stats show-node

stats auth admin:password
stats uri /statistique
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Etape 4:

1. Taper la commande service haproxy restart ensuite service haproxy status et il faut
vérifier qu’ily ait bien écrit Active running et que le voyant soit vert.

ruice hapro

from temd- journald@HAPr (Tue

erkeb =g ~ avallable!

(Tue 2@z

ilable!

2. Service haproxy status et il faut vérifier gu’il y ait bien écrit Active running et que le
voyant soit vert.

I T ITITITITITITITTI

nes 1-23/23 (END)

Pour le moment les machines SRV-WEB1 et SRV-WEB2 sont down car ils ne sont pas
encore configurés.

(Image une fois les machines actives !)
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c. Installation du service Heartbeat sur la machine HAProxy1

Etape 1:

Allumez les machines, ouvrir le fichier nano /etc/hosts

root@HAPraxyl: ™% nano Setcsh

Il doit uniguement contenir les lignes suivantes :
192.168.0.11 HAProxy1
192.168.0.12 HAProxy2
172.20.0.21 SRV-WEB1
172.20.0.22 SRV-WEB2

Enregistrez le fichier.

Etape 2:
1. Afin de télécharger la fonction « heartbeat » on effectue la commande suivante :
Aptinstall heartbeat -y

counit, no

E
P
P
3
C
E
P
3
0
1
1
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Etape 3:

A la suite de Uinstallation de Heartbeat, un lien a été créé qui est le /etc/heartbeat,
pointant vers /etc/ha.d.
On peut le vérifier a 'aide de la commande : ls -l /etc/heartbeat

root@HAProxyl:™# ls -1 setc/heartheat

lrwxrw=rw= 1 root root 4 3 janv.

Dans le dossier /etc/ha.d, nous allons créer 3 fichiers :
- ha.cf:fichier de configuration principal.

- haresources : fichier de configuration des ressources.
- Authkeys : information d’authentification.
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Etape 4:
En commencant par le premier fichier avec la commande :
nano /etc/ha.d/ha.cf

root@HAProxul: ™% nano Jetcsha.dsha.ct

Ajoutez les lignes suivantes :

# LeLs fichiers logs de heartbeat (evenements
relatifs a heartbeat) :

logfile /var/log/heartbeat
- G nano 7.2 /etosha. 0/ha.ct
logfacility localO

# Intervalle entre deux battements de coeur
en seconde

keepalive 5 keepalive 5

# Temps nécessaire avant de considérer et e %
deadt ime 30
qu'un serveur (nceud) est mort (en seconde)

deadtime 30

# Interface d'écoute

nae HiProwL P

bcast ens38
# liste des nceuds utilisées pour la HD auto_failhack on

node HAProxy1 HAProxy2

# comportement si le noeud revient dans le
réseau

auto_failback on
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Etape 5:
1. Ensuite le deuxieme fichier avec la commande :

nano /etc/ha.d/haresources

root@HAProxyl: ™% nano Set

Rajouter la ligne suivante a la suite des deux autres lignes déja présentes # :
HAProxy1 IPaddr::192.168.0.10/24/ens38 haproxy

GMU nano 7.2 Jetocsha.dsharesources

HAProxul IPaddr::192.168.6.16/24/ens38 haproxy

Enregistrez le fichier.

Etape 6 :
1. Enfin, le dernier fichier en tapant la commande :
nano /etc/ha.d/authkeys

root@HAProxyl: ™% nano setcsha.drsauthkeys_

GNU nano 7.2
auth 1 auth 1

1 md5 greta

2. Enregistrez le fichier, il faut aussi sécuriser l'acces a ce dernier en faisant :
chmod 600 /etc/ha.d/authkeys

rootEHAR yl:™% chmod 686 setcrsha.drsauthkeys

root@HAProxyl: "8
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Etape 7 :

1. Pour vérifier le fonctionnement de UIP virtuelle, on restart Heartbeat avec la

commande « service heartbeat restart ».
On vérifie que Heartbeat est bien lancer avec la commande « service heartbeat
status ».

g UNKNOWR

2. Puis onfaitip a, et on
constate l'apparition de
U'IP 192.168.0.10 sur la
carte ens38.
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Etape 8:
Désormais, il faut supprimer le démarrage automatique du service HAProxy car c’est
Heartbeat (haresources) qui s’occupera de démarrer le service.

Commande « update-rc.d haproxy remove

root@HAPE "R update-rc.d hapr FEMOVE

On éteint les services haproxy et heartbeat
« service haproxy stop »

Puis on relance heartbeat
« service heartbeat start »
root@HAProxul: ™% service heartheat start

On attend un peu et on vérifie que Haproxy a bien redémarré grace a Heartbeat.

« service haproxy status »
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d. Clonage HAProxy 1 pour créer HAProxy2

Etape 1:
Faire un clique droit sur la machine HAProxy1, ensuite aller sur manage puis cliquer sur
«Clone... ».

Close Tab

Mark as Favorite
Rename..,

Open VM directory

Remove
3 Power »
[T Snapshot »
22 Manage » |[} Change Hardware Compatibility...
\% Clone...
[z Settings... Upload...

[ Delete from Disk

[J Message Log
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Etape 2:

Clone Virtual Machine Wizard

vmware

WORKSTATION

PRO™

Welcome to the Clone Virtual
Machine Wizard

This wizard will help you create a copy of this
virtual machine,

If you intend for other users to create dones
from this virtual machine, you should enable
template mode under VM = Settings > Options =
Advanced,

Suivant >

Annuler

2. Choisir « The current state
in the virtual machine » puis
faire suivant.

Chloé Houivet & Kévin Roussel BTS SIO 1LM

1. Cliquer
sur suivant.

Clone Virtual Machine Wizard

Clone Source
Which state do you want to create a done from?

Clone from

O The current state in the virtual machine

Creating a linked done from the current state will create a new snapshot.

An existing snapshot (powered off only):
f 1 hot (] d off only)

This virtual machine has no existing doneable snapshots,

< Précédent

Annuler
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Clone Virtual Machine Wizard

Etape 3:

Choisir « Create a full clone » et cliquer sur suivant.

Clone Virtual Machine Wizard X

Clone Type
How do you want to done this virtual machine?

Clone method

() Create a linked done
Alinked dlone is a reference to the original virtual machine and requires less

disk space to store, However, it cannot run without access to the original
virtual machine.

© Create a full done
A full done is a complete copy of the original virtual machine at its current
state, This virtual machine is fully independent, but requires more disk space
to store.

< Précédent Annuler

Name of the New Virtual Machine
What name would you like to use for this virtual machine?

Etape 4:

1. Mettre le

Vitware Workstation

Cloning...

Virtual machine name nom d e l.a
HAProxy2 .
machine
Location H AP 2
C:\Users'mrbigDocuments\Virtual Machines\HAProsxy 2 Browse... rOXy *
Clone Virtual Machine Wizard
’: . Cloning Virtual Machine
2. linstallation
< Précédent Annuler

s’effectue puis

T

se termine. ./ Preparing done operation

-/ Creating full done

- Done

v

Cancel
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e. Configuration des adresses IP HAProxy 2

Etape 1:
Etant donné qu’on a fait une duplication de HAProxy 1 pour le créer, il n’y a pas besoin
de faire a nouveau Uinstallation du service HAProxy.

root@HAProxyl: "% nano setcrhostname_ 1. Taper la commande
nano /etc/hostname

2. Renommer la GHU nano 7.2
machine en
HAProxy2.

3. Puis on la redémarre
pour qu’elle prenne
bien le nouveau nom.
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Etape 2:

1. Allumer la machine, taper la commande nano /etc/network/interfaces.

PDDt@HHﬁPngE:”# nana Jetc/snetwarksinterfaces

GMU nano 7.2

source Jetc/snetwork/sinterfaces.ds

2. Modifier les lignes suivantes :
Allow-hotplug ens33  [ERAIEEE

. . iface lo inet loophack

Iface ens33 inet static

Address 172.20.0.22/24

Et on ajoute celle-ci: -niuir
Allow—hotpl.ug ens3/ allow-hotplug ens3?
Iface ens37 inetdhcp BRI eNNettc W AR e TR s [oar

Allow-hotplug ens38
Iface ens38 inet static
Address 192.168.0.12/24

Etape 3:
1. Faire ifdown ens33, ens37 et ens38.

Client 4.4.3-P1
tems Consortium.

For info, please wisit https:/ www. isc.org/software/dhcps

L1_+|:r|1r|= nn LFF.

=37 to 192.168.42.254 port 67
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Suite étape 3:

2. Ensuite faire ifup ens33, ens37 et ens38.

Jb an en

trom 192

root@Har

3. Puis vérifier a 'aide de la commande ip a gu’ily a bien une adresse IP inet Static
172.20.0.12/24 pour ens33 et une adresse IP inet DHCP pour ens37 et une adresse IP
192.168.0.12/24 pour ens38.

group default glen 1oee

group default glen 1eee

' group default gle

group default glen 1ee8
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Etape 4:
1. Il faut faire une modification, taper la commande
nano /etc/haproxy/haproxy.cfg

root@HAPE “# nano Jetcshap

listen c
bind 192

mode http

bhalance roundrobin

2. Changer Uadresse IP

option httpclose de la configuration du

option forwardfor
balancement et mettre

celle de HAProxy2.
HEEBL 17

¢-HEB2 172.:
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Etape 5:
ILfaut aussi modifier /etc/ha.d/haresources en tapant
nano /etc/ha.d.haresources

root@HAPrOxUZ TR nano setcsha.dsharesources

Rajouter la ligne suivante :
HAProxy2 IPaddr::192.168.0.10/24/ens38 haproxy

GMU nang 7.2

Etape 6 :

1. Pour vérifier le fonctionnement de UIP virtuel, avec la commande « service heartbeat
restart » on redémarre le Hearbeat pour qu’il prenne en compte les modifications
Puis on vérifie que Heartbeat est bien lancer avec la commande « service heartbeat
status » en voyant Active running.

nication and
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Suite étape 6 :

2. Puis ip a, et on constate 'apparition de U'IP 192.168.0.10 sur la carte ens38.

mtu 1509 gdisc fg_ci
b B B e e B e )

fg_codel state

dynamic e
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3. Mise en place d’Apache2 (php, template, boostrap) pour les machines
SRV-WEB1 et SRV-WEB2 DEBIAN
a. Installation et configuration du service apache2 et installation
du site thegrill (template, boostrap)

Etape 1:

[C] SRV-WEBT

1. Allumez la
machine virtuelle

2. Puis taper la commande
suivante qui permet d’installer
le service apache2 : root@dsRY-WEBL: ™% apt install apachez -y

aptinstall apache2 -y

3. Linstallation
s’est finie sans
encombre.
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Etape 2:
Ensuite il faut vérifier le statut en faisant la commande :
service apache?2 status

: enabled)

Etape 3:
Vérifier le documentroot d’apache en tapant la commande
ls -l /var/www/html qui affichera un dossier index.html.

ot root 18781 4 fewr. 14| ] Ritml
-HWEBL: ™% _

Pour consulter son contenu, c’est la commande
nano /var/www/htmUl/index.html

bian Default Page: It wo

y, html
adding

-hottom:
-1

nd-color: #FFFFFF;
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Etape 4:
Le documentroot d’apache est renseigné dans le fichier
nano /etc/apache2/sites-available/000-default.conf

root@skY-HEBL:™# nano Jetc/apache?ssites-avallableso06-default . conf

Vérifier que le documentroot s’y trouve.

GHNU nano 7.2 fetc/apachezssites-avall
WirtualHost s:ge:

ocalhost
Shtml

ACHE_LOG_D :
yCHE _LOG_ ' log combined

rtualHost:

Etape 5:
1. Par la suite, taper la commande apt install wget unzip -y
(wget est un diminutif de we get permettant de télécharger des fichiers via internet).
(unzip permet de décompresser des fichiers zip).

root@sRW-WEBL:™# apt install wget unzip -y
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Suite étape 5:

2. Ll'installation démarre des nouveaux paquets.

Lecture c
constr

Etape 6:
1. Taper la commande :
cd /var/www/html

HEB1:™# cd Avarswuwshtml_

2. Ensuite celle-ci:
Wget https://github.com/technext/thegrill/archive/master.zip

.. CONnECté.

& [4534581]

root HEE1: varsuwshtmld 1z -1
total dddd

-ru-r--r-- 1 root root

-1 ' 1 root root 4
rootds g
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Suite étape 6 :

4. Taper la commande :
Unzip master.zip

root@3RY-HEBL: Avars/uwwshtml# unzip master.zip

5. Refaire ls -|
On voit bien la présence d’un new folder « thegrill-master » résultat de la décompression
du fichier master.zip.

total 5
-ruw-r--r-- 1 root root 1
"--r-- 1 root root 4534581
3 t A6

6. Taper cette commande :
Rm (remove) master.zip
Cette commande permet de supprimer le master.zip.

Vérifier en tapant s -1
JunshtmlE rmomaster. zip
Awshtmlg 1s -1

Lhtml
aollt 9t ill-master

Le fait d’avoir ajouté 2019 thegrill-master va permettre de consulter le site internet en
mettant Uadresse IP sur une page internet.

Etape 7:
1. A la suite de cela, taper la commande :
nano /etc/apache2/sites-available/000-default.conf

root@sRY-HEBL:™# nano Jetcrsapachezssites-availableseee-default.conf_

Page 59 sur 86
Chloé Houivet & Kévin Roussel BTS SIO 1LM



Suite étape 7 :

2. Modifier le documentroot d’apache en ajoutant /thegrill-master apres le
/var/www/html.

GHU nano 7.2
<yirtualHos

Jetcs/apachez/sites-aval

Etape 8 :
Taper service apache?2 restart et ensuite service apache2 status et vérifier qu’il y ait bien

écrit Active running que que le voyant soit vert.
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b. Clonage SRV-WEB1 pour créer SRV-WEB2

Etape 1:
Faire un clique droit sur la machine SRV-WEB1, ensuite aller sur manage puis cliquer sur

«Clone... ».

Close Tab

Mark as Favarite
Rename...

Open VM directory

Remove

Power

©  Snapshot

%  Manage d [[2  Change Hardware Compatibility...

m Clone...

Upload...

Settings...

[ Delete from Disk

[J Message Log

Etape 2:

Clone Virtual Machine Wizard *
vmware
Welcome to the Clone Virtual H
WORKSTATION  Machine Wizard 1. Cliquer sur
PRO™

suivant.

This wizard will help you create a copy of this
virtual machine.
[ |

If you intend for other users to create dones Clone Virtual Machine Wizard X

from this virtual machine, you should enable
template mode under WM = Settings = Options =
Advanced, Clone Source

Which state do you want to create a clone from?

Clone from

© The current state in the virtual machine

Creating a linked done from the current state will create a new snapshot|

Annuler

An existing snapshot (powered off only):

2. Choisir « The current i s e r i e
state in the virtual
machine » puis faire
suivant.

Annuler
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Etape 3:

Choisir « Create a full clone » et cliquer sur suivant.

Clone Virtual Machine Wizard

Clone Type
How do you want to done this virtual machine?

Clone method

() Create a linked done

Alinked done is a reference to the original virtual machine and requires less
disk space to store. However, it cannot run without access to the original

virtual machine.

© Create a full done

A full done is a complete copy of the original virtual machine at its current
state. This virtual machine is fully independent, but requires more disk space

to store.
< Précédent Annuler
Etape 4:
|
Clone Virtual Machine Wizard X
Name of the New Virtual Machine
What name would you like to use for this virtual machine?
Virtual machine name 1 . M ettre le nom
SRV-WEBZ|
de la machine
Location
C:\Usersmrbig\DocumentsiVirtual Machines\SRV-WEB2 Browse... S RV'W E B 2 .
| 4
Clone Virtual Machine Wizard
< Précédent Annuler Cloning Virtual Machine
|
y .
2. Uinstallation
-/ Preparing clone operation
§ .
3 eﬂ:e Ct ue p uis -/ Creating full done
se termine. o B
W e e
Whiware Workstation
>
Cloning. ..
Cancel

Close
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Etape 5:
Etant donné qu’on a fait une duplication de SRV-WEB1 pour le créer, il n’y a pas besoin
de faire a nouveau les installations et configurations.

1. Taper la commande
nano /etc/hostname

root@sRW-HEEL:™# nano setc/hostname

2. Renommer GNU nano 7.2
la machine en
SRV-WEB2
l_'|:| SRV-WEB2 3. Puis on la redémarre pour

qu’elle prenne bien le
nouveau nom.

Etape 6 :
Afin de différencier les deux machines WEB, on démarre SRV-WEB1 SRV-WEB2 pour
ajouter respectivement 1 et 2 apres le titre THE GRILL des SRV-WEB 1 et 2 dans le fichier
var/www/htmUl/thegrill-master/index.html

SRV-WEB 1

rooti WEB1:™# nano Avarswughtmlsthegrill-master/index. himl_
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Suite étape 6 :

'-WEBZ:™# nano / ‘s htmlAthegrill-m
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c. Configuration de l’adresse IP SRV-WEB1

Etape 1:
ILfaut se rendre dans les parametres de la machine virtuelle SRV-WEB1, en cliquant sur
« settings ».
Ensuite modifier le network adapter NAT pour le mettre sur le LAN segment « LAN
segment 1 »

Hardware Options

Device status
Device Summary
v

Memory 268 @ Connected

Processors 2 Connect at power on

Hard Disk (SCSI) 20GB

CD/DVD (SATA) Using file C:\Users\mrbig\Doc... Network connection

Bridged: Connected directly to the physical network

USB Controller Present

Sound Card Auto detect "
IDisplay Auto detect (O NAT: Used to share the host’s IP address

() Host-only: A private network shared with the host
() Custom: Specific virtual network

(o] LAN segment:

LAN Segment 1 |

LAN Segments...  Advanced...

Etape 2:
1. Allumer la machine, taper la commande nano /etc/network/interfaces

root HEB1:™# nano Aetc/networksinterfaces_

GNU nano 7.2

source setc/net

loopbacl 2. Modifier les lignes
suivantes :
Allow-hotplug ens33

Iface ens33 inet static
Address 172.20.0.21/24
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Etape 3:
1. Faire ifdown ens33 juste apres ifup ens 33.

2. Puis vérifier a U'aide de la commande ip a gu’ily a bien une adresse IP inet Static
172.20.0.21/24 pour ens33.

UNKNOWN group default glen 1666

sc fg_codel state UP group default glen 1666

root@s
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d. Configuration de l’adresse IP SRV-WEB2

Etape 1:
ILfaut se rendre dans les parametres de la machine virtuelle SRV-WEB1, en cliquant sur
« settings ».
Ensuite modifier le network adapter NAT pour le mettre sur le LAN segment « LAN
segment 1 »

Hardware Options

Device status

Device Summary
Memory 2GB Connected
Processors 2 Connect at power on
Hard Disk (SCSI) 20GB
CD/DVD (SATA Using file C:\Users\mrbig\Doc... Network connection

(O Bridged: Connected directly to the physical network

USB Controller Present

Sound Card Auto detect
Display Auto detect (O NAT: Used to share the host's IP address

(U Host-only: A private network shared with the host
() Custom: Spedific virtual network

© LAN segment:

ELAN Segment 1

LAN Segments...  Advanced...

Etape 2:
1. Allumer la machine, taper la commande nano /etc/network/interfaces.

GNU nano 7.2

2. Modifier les lignes
suivantes :
Allow-hotplug ens33
Iface ens33 inet static
Address 172.20.0.22/24
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Etape 3:
1. Faire ifdown puis ifup ens33

HWEEBZ:™# ifdown ens

HEEZ : # ifup en:
2. Puis vérifier a U'aide de la commande ip a gu’ily a bien une adresse IP inet Static
172.20.0.22/24 pour ens33.

lefault glen 1066

Ip default glen 1060
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4. Test
a. Vérification de la connectivité (ping entre les machines)

Etape 1:
1. Ensuite allumez les machines, taper la commande ip a pour vérifier les configurations
des adresses IP.

2. HAProxy1 :
ens33172.20.0.11/24
ens37 dhcp
ens38 192.168.0.11 et 192.168.0.10

root@HAProxyl: % ip a
1o L JACK ,UP, LOMWER_UP

link/ 1 IEI opbac

ed_1ft forever
JUP,LOWER_UP> mtu 15006 gdisc fg_code
:ce brd ffoffeffeffoff:ff

/24 |brd 172.20.¢
~ preferred_l1ft
f:feb /64 scop
erred_Lft forever
CAST,UP,LOWER_UP> mtu 1500 gdisc fog_code
eiea:de brd ffiffeffeffiffoff

e glohal er

e global secondary ens38:9

root@H
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Suite étape 1:

3. HAProxy2 :
ens33172.20.0.12/24
ens37 dhcp
ens38 192.168.0.12 et 192.168.0.10

root@HAP “# 1p a
) UNKNOWN group

* LOWER_UP
» B3 3 il & 2 i 2 h 23 2 B
brd 172
~ pref

mtu 159 disc fg_codel

dy

d_lft
,UP,LOKER
a? brd ff:ff:ff:ff:ff:ff

e global er

global s

Page 70 sur 86
Chloé Houivet & Kévin Roussel BTS SIO 1LM



Suite étape 1:

4. SRV-WEB1 :
ens33 172.20.0.21/24

group default glen 1060

5. SRV-WEB2:
ens33 172.20.0.22/24

6. Client Windows :
Adresse IPv4 192.168.0.100

C:\Users\Client>ipconfig

fJConfiguration IP de Windows

Carte Ethernet Ethernet®

Suffixe DNS propre a la connexion. :

Adresse IPv6 de liaison locale. . . . .: fe80::1fe:857:60e6:1beek%b
Adresse IPVA. . . L sl o .o e s 192 .168.0.100

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut.
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Etape 2:

Faire un ping entre les 4 machines ainsi que Heartbeat.

rootat
PING

rtt mir
rootat
PING

64 b

rtt min
roota@l
PING

root@HA

from

21

172

1. Depuis HAProxy1 :
Ping 172.20.0.21 (SRV-WEB1)
Ping 172.20.0.22 (SRV-WEB2)
Ping 172.20.0.12 (HAProxy2)
Ping 192.168.0.12 (HAProxy2)
Ping 1.1.1.1 (DNS)

H(84) bytes of data.
=1 tt1=64 time=0.151

4) bytes of data.
=1 tt1=64 time=@.157
2 ttl=64 time=0.221

1) 56(84)
icmp
icmp_
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Suite étape 2:

2. Depuis HAProxy2 :
Ping 172.20.0.21 (SRV-WEB1)
Ping 172.20.0.22 (SRV-WEB2)
Ping 172.20.0.11 (HAProxy1)
Ping 192.168.0.11 (HAProxy1)

Ping 1.1.1.1 (DNS)

P 1831ms

1813ms

icmp_ Ht1=64 time=0.145
icmp_s ? =0 . 145

time 1626ms

ttl t1
ttl=64 ti

time 1819ms
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Suite étape 2:

3. Depuis SRV-WEB1 :
Ping 172.20.0.22 (SRV-WEB2)

rootms

,20.0.22
64 bytes from
64 bytes from

=

C
172.20.0.22 plng s 3

2 packets transmitted, 2 recei , 0% packet loss, time 1924ms

rtt min/ ndey = 8.171/0.234/0.297/0.063 ms

root@sRY

4. Depuis SRV-WEB 2:
Ping 172.20.0.21 (SRV-WEB1)

FING
64 bytes
64 bytes

172.20.0.21 ping s
2 packe ‘ansmitted, ved, 0% S
rtt mi = 9.163/0.172/0.182/0.,.009 ms
root@
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C:\Users\(Cl

Envoi d’une requéte

Réponse de
Réponse de
Réponse de
Réponse de

ient>ping

192.168.0.
192.168.0.
192.168.0.
192.168.0.

Suite étape 2:

5. Client Windows :
Ping 192.168.0.10 (Heartbeat)
Ping 192.168.0.11 (HAProxy1)
Ping 192.168.0.12 (HAProxy2)

192.168.0.10

"Ping’

10 :
10 :
10
10

192.168
octets=32
octets=32
octets=32
octets=32

.0.10 avec
temps<ims
temps<1ims
temps<1ims
temps<ims

Statistiques Ping pour 192.168.0.10:

Paquets

envoyeés

= 4

>

recus =

4, perdus

32 octets
TTL=64
TTL=64
TTL=64
TTL=64

@ (perte

Durée approximative des boucles en millisecondes

Minimum = ©ms, Maximum

= @ms, Moyenne =

C:\Users\Client>ping 192.168.0.11

Envoi d’une requéte

Réponse de
Réponse de
Réponse de
Réponse de

192.168.0.
192.168.0.
192.168.0.
192.168.0.

"Ping’

13
13 :
11
11

192.168
octets=32
octets=3
octets=32
octets=32

.0.11 avec
temps<1ims
temps<1ims
temps<1ims
temps<1ims

Statistiques Ping pour 192.168.0.11:

Paquets

envoyeés

= 4

>

recus =

4, perdus

ems

32 octets
TTL=64
TTL=64
TTL=64
TTL=64

@ (perte

Durée approximative des boucles en millisecondes

Minimum

= Oms,

Maximum

= @ms, Moyenne =

C:\Users\Client>ping 192.168.0.12

Envoi d’une requéte

Réponse de
Réponse de
Réponse de
Réponse de

192.168.0.
192.168.0.
192.168.0.
192.168.0.

"Ping’

12 3
120
12
12

192.168
octets=32
octets=32
octets=32
octets=32

.0.12 avec
temps<ims
temps<ims
temps<1ims
temps<1ims

Statistiques Ping pour 192.168.0.12:

oms

32 octets
TTL=64
TTL=64
TTL=64
TTL=64

de données

de données

de données

Paquets envoyés = 4, recus = 4, perdus = @ (perte
Durée approximative des boucles en millisecondes
Minimum = ©ms, Maximum = ©ms, Moyenne = ©ms
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b. Vérification du fonctionnement de HAProxy

Etape 1:

Client Windows
HAP oy
HAProxy2

1. Pour vérifier le fonctionnement de HAProxy.

SRV-WEB1 Il faut mettre en route toutes les machines.

SRV-WEB2

2. Vérifier que le service apache2 soit allumé sur les SRV-WEB1 et SRV-WEB2 en
faisant:
Service apache2 status
ILfaut gu’il y ait écrit Active running.

SRV-WEB1

Page 76 sur 86

Chloé Houivet & Kévin Roussel BTS SIO 1LM



Suite étape 1:

SRV-WEB2

lines 1-18/18 (END)

Etape 2:

Veérifier que le service HAProxy soit allumé sur HAProxy1 et HAProxy2 en faisant :
Service haproxy status
ILfaut qu’il y ait écrit Active running.

HAProxy1

DYNAMIC C

ABSOLUTELY NO HWAR

enabled)

figurat ion.
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Suite étape 2:

HAProxy2

Hl ]yl enabled)
imin ¢

-21/21 (END)
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Etape 3:

Vérifier que le service Heartbeat soit allumé sur HAProxy1 et HAProxy2 en faisant :
Service heartbeat status
ILfaut qu’il y ait écrit Active running.

HAProxy 1

HAProxy2

haproxy
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Etape 4:

Vérifier aussi que les modifications concernant le documentroot d’apache2 des deux
machines SRV-WEB dans le fichier nano /etc/apache2/sites-available/000-default.conf
ont été enregistrées.

|EE1:™#% nano

SRV-WEB 1

/etc/apache2/sites-available/é88-default . conf

GNU nano 7.2
LVirtualHost *:80

combined

/virtualHost

SRV-WEB 2

GNU nano 7.2 /etc/apache2/sites-available/oee-default.conf
VirtualHost *:80
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Etape 5:

1. Pour vérifier le balancement, il faut allumer la machine Client Windows, aller dans le
navigateur WEB, tapez l’'adresse IP Virtuel de Heartbeat (192.168.0.10),

le premier site qui s’affiche est « THE GRILL 1 ».

e M The Grill by Distinctive Themes X

>
A Nonsécurifé | 192.168.0.10 as A ¢ | O3

< C = @

ABOUT US SPECIALS OUR MENU BOOK A TABLE

FROM 1850

RESTAURANT

BAR &TOUNGE

EXTRAS ~

2. Ensuite actualisez la page en tapant la touche « F5 », le deuxieéme site apparait « THE

GRILL 2 ».
&L D The Grill by Distinctive Themes X+ - g X
< @ A Non sécurisé || 192.168.0.10 as A Yy ([ ] R L)

ABOUT US SPECIALS OUR MENU BOOK A TABLE

FROM 1950

RESTAURANT

BAR &LOUNGE

EXTRAS ~

Ainsi, le load balancing est fonctionnel.
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Etape 6:

1. On peut également accéder a la page des statistiques a l'aide de Uurl @IP/statistique.
Le login est « admin:password », une page de statistique avec les deux SRV-WEB1 et 2

sont en vert.

<~ G A Non sécurisé

[ [ Statistics Report for HAProxyon | X~ =+

192.168.0.10/statistique

HAProxy
Statistics Report for pid 1356 or4 HAProxy2

> General process information

acive UP backup UP
active UP. going down

active DOV, going up

aciive o backup DOWN | |not checked
active or backup DOWN for maintenance (MAI

pid = 1356 (process #1, nbproc = 1, nbthread = 2)
uptime = 0d 0NCOm3ds.

system limits: memmax = unlimiad; Ulimitn = 524288

maxsock = 524288; maxconn = 3: maxpipes = 0

current conns = 2 current pipes = O/0; conn rate = O/sec: bit rate = 0.000 kbps
Running tasks: 0/17: idle = 100 %

Nate: "NOLE"DRAIN" = UP with load-balancing

backup UP. going down
backup DOWN. going up

active or backup SOFT STOPPED for mainienance

Display option:

DOWN' servers

- Hide

- Disable refresh
= Refresh now
* CSV export
= JSON export (sshema)

NT)

sabled.

Extemal resources:
« Primary site
« Updates (v28)
* Online manus

Queue Session rate Sessions. jtes. Denied Errors Warnings. Server
Limit Cur Max| _Limit |Total LbTot Last In  Out Req Conn Resp Retr Redis _ Status | LastChk | Wght Act Bok Chk Dwn Dwntme Thrile
Frontend 9l 3 -[ 2| 2[2e2123] g 2705 | eses0| o o 1 OPEN
srv-west [ o of [ o] 1 of 1 A 1] 555 588| 8170 [ of o o] ofemassur|Lsokinoms] 1 [v]- [ o] o] 0s|
srRv-wes2 [ of of o 1 o 1 g 1] 51s| ses| e170 o of of o] ofemassur|LsoKinoms| w1 [v |- [ o af 0s|
Backend | 0| 0] K o| 1| 2a213] 2] 2| os|2705|ss0e0| o o of of of ofomassur [2z 20| | of o

On remarque gu’on se trouve sur HAProxy2

2. Pour faire un test, on peut taper "service apache2 stop" sur l'une des machines.

root

£ o
< C

4

192.168.0.10/statistique

[ Statistics Report for HAProxy on | X

A Non sécurisé m

HAProxy
Statistics Report for pid 1356 on HAProxy2

> General process information
active UP Display option:

active UF, gaing down

sackup UP
pid = 1358 (process #1, nbproc = 1, nbthread = 2) backup UP, gaing down - Scope

External resources.

* Primary ste
- Updats

- Hids 'DOWN servers
* Disale refrash

= Refresh now

= CSVexport

= JSON exgort (schema)

uptime = 0d 0n10m22s
system limits: memmax = unlimited: ulimit-n = 524235

maxsock = 524283; maxconn = 232123 maxpipes = 0

current conns = 1: current pipes = 0/0; conn rate = Osec: bit rate = 0.000 kbps
Running tasks: 0118 idée = 100 %

backup DOWN. gaing up
not chacked

active DOWN, going up
aetive or backup DOWN
aetive or backup DOWN for maintenance (MAINT)
active or backup SOFT STOPPED for maintenance
Note: "NOLB""DRAIN® = UP with load-balancing disabled

+ Onine mznua:

Queve | Session rate Sessions Bytes Denied Errors Warnings. Server
Cur Max Cur Max Limit Limit Total LbTot Last In Out Status. LasiChk  Wght Act Bek Chk Dwn Dwntme Thrtle:
Frontend of 3| -[ 1] 2[2e2123] 10 3807) 102237] o o 2 OPEN
srvwest| o] o] - o 1 0 1 1 wem e s o o o o o ssoown  aconmems| i [v] - 3 1] e -
sAvwesz| o of of 1 o 1 | a| 1[1maos| sse| a1 ] o of of oftomesur| LaoKinoms [t [v |- | o of s -
Backena | 0] o] [ o] 1 o[ 4| 2213 2| 2| os| 3807 w02zer| o o o o o o tmmue Gr o] [ o o

SRV-WEB1 est en rouge !
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3. Attendre 30 secondes et
vérifier que la machine en
question passe en état down
enrouge dans la page des
statistiques.
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Etape 6 (Suite) :

4. On le redémarre en
| ¢ Service me =t tapant service
apache2 start.

. -
2 M [O stetisticsReportfor HAProgyant X + = [} X
< C A Non sécurisé | 192.168.0.10/statistique ab A m = w - O

HAProxy 5. Attendre 30 secondes et

Statistics Report for pid 1356 on HAProxy2 vérifier que la machine en
> General process information . L,
question passe en etat

running dans la page des
statistiques.

ngup | |backup DOWN, going up
up DOWN
up DOWN far

backup UP
n [l backup UP. going down

not checked

a up SOFT STOH
Nate: "NOLE""DRAIN" = UP with loa

Queue | Session rate Sessions Bytes Denizd Errors | Wamings Server
Cur Max Limit Cur Max Limit Cur Max Limit Tofal LbTot Last In Out Redis  Status LastChk  Waght Act Eck Chk Dwn Dwnime Thrtle
Frontend of 3| | 2 2[zme2a] 12 4358[120300| o| o 2 CPEN
srewee1| o] of | of 1 of 1 S| Al | zmas| ssa| 1m0 [ of of of of 10sur [iL4oKinoms[ M [Y [ -] 3[ 1] 28] -
SRv-WEB2| 0| o] -| o 1 o 1 S 2] 1| 2mes| =8| a0 [ of of o oftomszsup|isokinoms |t (v |- | o o os| -
Backend | 0| of o 1 o| 1] 8213 2| 2| o0s|4358[1203e8| o o o o of o|tomszsur IEAEEN o osf

Tout est revenu en vert !

c. Vérification du fonctionnement du Heartbeat
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Etape 1:
Allumez les machines HAProxy1 et 2, on vérifie que le Heartbeat est actif avec « service
heartbeat status » et y voir Active running.
HAProxy1
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Etape 2:
Depuis la machine Client Windows, lancez le navigateur WEB et tapez 'adresse IP
Virtuelle : http://192.168.0.10/statistique, on remarque qu’on est sur HAProxy1.

2‘ im) [ statistics Report for HAProxyon - X = - a X

HAProxy
Statistics Report for pid 1369 on| HAProxy1 |

> General process information

Display option: External resources.

| |active ue backup UP o e e
pid = 1360 (process #1. nbproc = 1, nbthread = 2) active UP. going down [l backup UP. going down * Scope « Updates (v2.8)
:::;‘;;S\?lz”;inr’n%::x uniimited; ulimit-n = 524288 activa DOWN. going up _ [i§ backup DOWN. going up ¢ Hide DOWN servery + Oniine manua

= 524288: =282122; pipes = 0 active or backup DOWN | | not checked ¢ i
current conns = 1: current pipes = O/0: conn rate = 1/sec: bit rate = 0.000 kbps active or backup DOWN for maintenance (MAINT)
Running tasks: 0110: idie = 100 % iacuve or backup SOFT STOPPED for maintenance

Note: "NOLB"/"DRAIN" = UP with load-balancing disabled.

Frontend 1 1 1 1] 262123] 1 ol o]l of o o OPEN

SRVWEB1 | 0] © o] o | ol o ol o] 2ol o] | o] o o ol o 4me2sUP | LdoKinoms | 11 [Y | - | 3] 1] 26s
SRV-WEB2 | 0| © o] o [ o] o of of 2/ol o] | o o| o 0] 0| 15mzasuP | L4OKinOms | w1 |¥ | - | 0| o  os| -
Backend | 0| © o o [ of of 26213] of of os|o[ o] o o o o of of 15m2asP | [2z {210 [ of o

Etape 3:
1. Pour simuler un crash de HAProxy1, je vais éteindre HAProxy1 attendre un peu et voir
si HAProxy2 prend le relais sur le navigateur du Client Windows automatiquement.

Close Tab

Mark as Favorite

Rename...

Open VM directory

Power

Shut Down Guest

Removable Devices

Pause Il Suspend Guest

Restart G t
Send Ctrl+Alt+Del Ry eSS

2. HAProxy1 est off, et

HAProxy2 a pris le relais

automatiquement.
2 D [ sutsicRepotforHiProyon X | 4 - & X
« C AN 192.168.0.10, M ¢t @ | - D
HAProxy

Statistics Report for pid 1788 oanAProxy2 |

> General process information

Qoo ]
L e Ownima Thrte.
!W 0 3
sevweat | 5] S o[ ¢ -
T ) ) O ) o P
Send o ) 5 s e

A|nS| le load balancmg est fonctlonnel
Annexe : Explication détaillant les fonctions des commandes utilisées.
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Commande

Fonction

Exemple

Ifup Démarre une carte réseau | Ifup ens33 allume la carte
réseau ens33
Ifdown Eteins une carte réseau Ifdown ens33 éteins la
carte réseau ens33
Ifdown + ifup Permet d’éteindre puis Ifdown ens33
rallumer une carte réseau
o Ifup ens33
pour lui faire prendre une
nouvelle configuration Redémarre la carte réseau
Nano Modifie un fichier Nano /etc/hostname

permet de modifier le
hostname de la machine
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